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LGPD

Abertura

A Lei Geral de Dados Pessoais (LGPD) veio para garantir a protecao aos dados
pessoals obtidos — inclusive por meios digitais —, para que sejam respeitados 0s
direitos fundamentais de liberdade e de privacidade, que possam ser eventualmen-
te violados pela ma utilizacao dessas informacoes, permitindo maior confianca em
relacao a coleta e uso de dados, maior seguranca juridica e, em consequéncia, o
fomento ao desenvolvimento econdmico e tecnologico da sociedade, a medida
que estabelece regras claras sobre tratamento de dados pessoais.

Nesse sentido, a MASUTTI apresenta nas proximas paginas alguns dos aspectos
mais importantes sobre essa nova cultura organizacional que esta sendo formatada
e 0s impactos desse novo modelo de pensar e agir em nossa cultura empresarial.

O Nnosso compromisso € com 0s Nossos colaboradores, clientes, fornecedores e
prestadores de servicos, auxiliando a nossa equipe com questoes técnicas e pro-

porcionando a todos um ambiente moderno, seqguro e arrojado.

Diretoria MASUTTI
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Introducao

O presente nao & Mais como era antigamente, vivemos na era da informacao.
Nesse novo momento historico temos como base de todas as relacoes a informa-
Cao e a capacidade de processamento e de geracao de dados.

Os investimentos no mundo digital deixaram de ser complementares e passa-
ram a ser o ponto chave em qualquer relacao social cotidiana e, no centro de
cada uma dessas mudancas, esta a capacidade de coleta, analise e armazena-
mento seguro dos dados que geram informacoes que substanciam as relacoes.

Os desafios impostos por essa nova forma de pensar as relacoes pessoais e
empresariais Nos trouxeram a necessidade de mudancas rapidas.

Diante desse universo de dados e informacoes nasceu a LGPD, com o proposi-
to de harmonizar interesses legitimos de titulares de dados e de empresas. A lei
nao tem como fim acabar com o desenvolvimento tecnologico, mas tao somente

compatibilizar direitos e expectativas de forma a fomentar a inovacao e viabilizar

o tratamento legitimo dos dados pessoais.
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O que é a LGPD?

A LGPD - Lei Geral de Protecao de Dados Pessoais dispoe sobre o tratamento
de dados pessoais, inclusive nos meios online e offiline, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da persona-

lidade da pessoa natural, estabelecendo regras.







LGPD

A quem se aplica a LGPD?

A LGPD se aplica as pessoas fisicas e juridicas de direito publico e privado que
venham a realizar qualquer tipo de tratamento de dados, bem como as pessoas
fisicas que tenham seus dados coletados por meio fisico ou digital. Importante
dizer que a lei nao se aplica ao tratamento de dados realizado para fins exclusiva-
mente particulares e nao econdmicos, para fins exclusivamente jornalisticos, artis-
ticos, académicos, de seguranca publica, de defesa nacional, de seguranca do
Estado ou de atividade de investigacao ou repressao de infracoes penais, entre

outras.
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Definicoes e conceitos

@ LGPD

Para entender melhor a LGPD, vocé precisa saber que:
Conceitos previstos na lei

Sao definicoes sobre termos legais, referencias técnicas e até entendimento sobre

determinada referéncia a pessoas previstas na LGPD.

— Dado pessoal ¢ toda informacao relacionada a pessoa natural identificada ou
identificavel, ou seja, qualquer informacao que possa identificar uma pessoa é con-
siderado dado pessoal; ex: placa de veiculo, apelido, primeiro nome + alguma ca-
racteristica fisica da pessoa

— Dado pessoal sensivel sao os dados pessoais sobre origem racial ou étnica,
conviccao religiosa, opiniao politica, filiacao a sindicato ou a organizacao de carater
religioso, filosofico ou politico, dado referente a sadde ou a vida sexual, dado gene-
tico ou biometrico, quando estiver vinculado a uma pessoa natural. Esses dados sao
protegidos com mais rigor na lei, uma vez que podem ser utilizados para promover

discriminacao;




— Banco de dados ¢ 0 conjunto estruturado de dados pessoais, estabelecido em
UM ou em varios locais, em suporte eletronico ou fisico;

— Titular é a pessoa natural a quem se referem 0s dados pessoais que s3ao objeto
de tratamento, somos todos nos;

— Controlador ¢ 3 pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisoes referentes ao tratamento de dados pessoais;

— Operador ¢ a pessoa natural ou juridica, de direito publico ou privado, que realiza
0 tratamento de dados pessoais em nome do controlador;

- Encarregado de protecao de dados ¢ a pessoa indicada pelo controlador e
operador para atuar como canal de comunicagao entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecao de Dados (ANPD);

— Tratamento ¢ toda operacao realizada com dados pessoais, COmo as que se
referem a coleta, producao, recepcao, classificacao, utilizacao, acesso, reproducao,
transmissao, distribuicao, processamento, arquivamento, armazenamento, elimina-
Cao, avaliacao ou controle da informacao, modificacao, comunicacao, transferéncia,
difusao ou extracao;

— Eliminacado ¢ a exclusao de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento empregado;

— Autoridade nacional € 0 0rgao da administracao publica responsavel por zelar,

implementar e fiscalizar o cumprimento desta Lei em todo o territorio nacional, é

a Autoridade Nacional de Protecao de Dados — ANPD.




LGPD

Principios a
serem seqguides

MASUTTI




LGPD

Principios a serem seguidos

Sao principios e fundamentos de informacao e transparéncia que a LGPD conce-
de ao titular de dados pessoais o direito de obter de forma adequada a respeito
do tratamento de seus dados. E, para alem disso, a LGPD é baseada em outros
principios e fundamentos basicos que devem ser seguidos pelos agentes de trata-

mento de dados, tais como:

- Finalidade, adequacao e necessidade: ¢ a realizacao do tratamento para
propositos legitimos, especificos, explicitos e informados ao titular, sem possibili-
dade de tratamento posterior de forma incompativel com essas finalidades, onde
o tratamento devera ser realizado de forma compativel com o proposito da coleta
e utilizando do minimo necessario de dados para o tratamento;

— Autodeterminacao informativa: concede ao titular de dados pessoais o
direito de obter informacoes claras, adequadas e ostensivas a respeito do trata-
mento de seus dados;

- Liberdade de expressao, de informacao, de comunicacao e de opiniao;
- Inviolabilidade da intimidade, da honra e da imagem;

— Qualidade dos dados: ¢ a garantia aos titulares, de exatidao, clareza, relevan-
cia e atualizacao dos dados, de acordo com a necessidade e para o cumprimento

da finalidade de seu tratamento;




— Transparéncia: trata da garantia aos titulares, de informacoes claras, precisas
e facilmente acessiveis sobre a realizacao do tratamento e os respectivos agentes
de tratamento, observados os segredos comercial e industrial;

— Seguranca: trata da utilizacao de medidas técnicas e administrativas aptas a
proteger 0os dados pessoais de acessos nao autorizados e de situacoes acidentais
ou ilicitas de destruicao, perda, alteracao, comunicacao ou difusao;

— N3ao discriminacao: ¢ 0 principio que diz sobre a impossibilidade de realizacao

do tratamento para fins discriminatorios ilicitos ou abusivos;
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Direitos dos titulares dos dados

Para estar em conformidade com a Lei Geral de Protecao de Dados, as empresas

e organizacoes precisam atender as solicitacoes dos titulares de dados, tais como:

— Confirmacao da existéncia de tratamento;

— Acesso total aos seus dados sob custodia da empresa;

— Correcao ou atualizacao de seus dados;

— Anonimizacao dos dados pessoais;

— Possibilidade de solicitacao de portabilidade dos dados para outras em-
presas;

- Exclusao dos dados a qualquer tempo;

- Informacao sobre compartilhamento de dados;

- Revogacao do consentimento.

Podendo, vocé, como titular de dados, exercer seu direito através do link:

Q

https://contatoseguro.com.br/masutti
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Agindo em conformidade com a lei

Para agir emm conformidade com a lei, alguns cuidados
S30 essenciais:

Cautela e atencao

Agir sempre com cautela e maxima atencao e cuidado nos seus processos de
negocio que envolvam dados pessoais obtidos de clientes e fornecedores,
sempre de acordo com as instrucoes fornecidas e presentes nas politicas de

privacidade e protecao de dados;
Atencao as normas internas

Ter a maxima atencao as normas internas da
empresa, pois toda e qualquer utilizacao de
dados pessoais realizada no territorio nacio-
nal esta sujeita a LGPD, que torna obrigato-

rio o tratamento de forma a respeitar a lei o

uso de suas informacoes. Para isso, estabe-

leca uma politica para o uso dos recursos de tecnologia, mantenha o sistema

operacional atualizado, navegadores e programas;



Consentimento

Consentimento
Informado

O consentimento expresso deve ser feito por meio de

livre manifestacao do titular das informacoes, permitindo

0 tratamento de seus dados pessoais com finalidade es-

pecifica, nao sendo permitidas autorizacoes genericas; - el
Tratamento de dados do titular

O titular podera solicitar informacoes sobre o tratamento de seus dados, a
qualguer tempo, além de ter garantida a portabilidade de suas informacoes

sempre que solicitada;

A comunicacao ou uso compartilhado de dados

A comunicacao ou uso compartilhado de dados pessoais sensiveis entre con-
troladores, com o objetivo de obter vantagem econdomica, podera sofrer

regulamentacao do orgao competente.

Tenha senhas fortes

Tenha senhas fortes, com letras, nUmeros e simbolos na criacao das suas
senhas, que sejam dificeis de serem decifradas por terceiros, nao salve suas

senhas no computador e altere as suas senhas periodicamente;
Sempre desconfie de e-mails nao solicitados

Sempre desconfiar de e-mails nao solicitados, pois uma das principais formas
dos cibercriminosos agirem é por meio de ataques phishing que contaminam
0s e-mails recebidos pelos usuarios. Portanto, antes de abrir qualquer mensa-

gem, é importante refletir “Eu solicitei algum servico deste remetente?”.



Cuidado com softwares suspeitos

Nao instalar softwares suspeitos e controle o acesso a programas e instalacao
de softwares, e nao baixar arquivos suspeitos, os links para download recebi-
dos requerem atencao extra por parte dos colaboradores da empresa e podem
ser um grande problema se nao levados a sério. Gracas a mobilidade possivel
atualmente, a maioria dos funcionarios utilizam diversos dispositivos para reali-
zar suas atividades de trabalho e acabam precisando compartilhar informacoes
e fazer downloads de conteudo, tudo isso acessando a rede corporativa. Por
issO, é essencial que os usuarios verifiguem se 0s links sao realmente confia-
veis e seguros, pois podem levar a sites falsos e até mesmo infectar o disposi-
tivo utilizado. Quando um link infectado e aberto por um colaborador que esta
conectado a rede corporativa, todos as outras maquinas passam a estar em
perigo, pois ao ser instalado o virus, o acesso dos criminosos é liberado na

rede. Para evitar que isso aconteca, 0os usuarios devem evitar baixar qualquer

arquivo e, quando duvidarem de algum link, devem bloquea-lo.

‘
=i’.




Fique atento aos remetentes de e-mails

Verificar os remetentes, muitos e-mails recebidos parecem ser veridicos e dire-
cionado para os usuarios. Isso porque o cibercrime esta cada dia mais inovador
a medida que utilizam tecnologias modernas, como a Inteligéncia Artificial a seu
favor. Por isso, uma das primeiras coisas a serem feitas ao receber um e-mail
é verificar o remetente. O usuario estava esperando por aquele e-mail? Conhe-
ce 3 pessoa que estd enviando? E necessario verificar se o endereco de e-mail
esta correto, pois muitas vezes 0s hackers se passam por empresas conhecidas,

mas trocam algumas letras no nome. Este & o primeiro alerta que é falso, por-

tanto, jogue-o0 na lixeira rapidamente.
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Mantenha-se atento aos falsos e-mails e anexos, e nao acredite em

superpromocoes da internet.

Nao clicar em links engracados ou

suspeitos sem conferir a veracidade,
pode ser uma armadilha para entrada
de virus ou vazamento de informa-
coes. Checar o dominio em sites,
assim como Nnos e-mails, muitos sites

maliciosos possuem 0 mesmo layout

dos verdadeiros, com apenas algum

detalhe diferente. Com isso, acabam

conseguindo facilmente enganar os usuarios. Portanto, antes de acessa-lo e

preencher qualquer informacao pessoal nele, € necessario verificar seu dominio.

E importante pesquisar na internet sobre aquele site, caso seja malicioso, outras

pessoas podem estar comentando sobre ele e emitindo alertas.

Mantenha os dispositivos atualizados

UPDATE

Possuir os dispositivos atualizados, pois muitos
podem ser 0s aparelhos utilizados pelos colabora-
dores para executarem suas tarefas que as em-
presas acabam nao tendo total controle sobre
eles. Por isso, € importante, exigir que cada usua-
rio  mantenha seus dispositivos atualizados.

Quando um software esta trabalhando em ver-




soes anteriores, 0s cibercriminosos podem se aproveitar de brechas que nao
foram corrigidas para invadirem o aparelho e roubar dados importantes. Dessa
forma, é crucial manter todos os aparelhos e aplicativos atualizados, pois seus
fornecedores sempre fazem as correcoes necessarias para que eles estejam

mMals seguros.

Tenha um bom antivirus

Tenha um antivirus pago e atualizado, execute backup diario de todos os dados
relevantes do seu negocio e chame a Tl quando necessario, pois Mesmo
tomando todos os cuidados possiveis, 0s usuarios ainda podem cometer erros e
suspeitar de que alguma ameaca esta afetando seus dispositivos. Nesses mo-
mentos, é crucial avisar a equipe de TI o mais rapido possivel. Quando os profis-
sionais certos sabem sobre o problema ainda no inicio, as chances de prejuizos

sao menores. Assim, podem tomar as medidas necessarias para eliminar a

¢

ameaca.
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Mesa limpa

Execute a denominada politica de “mesa limpa“, ao sair de sua mesa coloque
seu computador emn modo de espera, guarde ou carregue consigo seu celular e

nao deixe material com dados pessoais que possam ser acessados facilmente.

N3ao compartilhe dados pessoais com terceiros

Nao compartilhe dados pessoais com terceiros se nao houver um processo defi-

nido para essa acao.

Como vocé pode perceber, nao basta
utilizar as solucoes de protecao mais
robustas se os colaboradores nao estao
engajados e seqguindo as medidas certas.
Por isso, auxiliar a empresa a tratar de
forma legal os dados pessoais de clientes,

fornecedores e colaboradores, & parte

essencial e estratégica que deve ser dis-

seminada e de conhecimento de todos.
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Duvidas consulte nossa politica

Consulte a nossa politica!

Em sua Politica de Privacidade de Dados Pessoais, a MASUTTI informa e da
ciéncia a todos interessados de suas praticas com relacao a coleta, armazena-
mento e compartiihamento de dados pessoais, ou seja, 0 tratamento dos dados

das pessoas, como descrito e acessivel no site através link:

https://www.masutti.com.br/politica
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Contato do Encarregado

Se VVocé quiser falar com a MASUTTI sobre qual-
quer tipo de ocorréncia e/ou pedidos de orientacao
e/ou curiosidades e/ou sugestoes e/ou comentarios
e/ou criticas sobre os tratamentos de dados pessoais
que realizamos, Vocé pode entrar em contato com
0 nosso Encarregado de Tratamento de Dados
NO seguinte endereco:

dpo@masutti.com.br

Fale com a Masuttil

-

N

Queremos ouvir Vocé!
A protecao dos dados das pessoas € garantia
a privacidade, liberdade e personalidade de

cada individuo que faz parte da organizacao.

Marco de 2023




